Vector Security Consulting S.A

Nos prestations

Info@vectorsecurity.ch

V E C T O R « La confiance c’est bien,

A 9 . '
AUDIT & SECURITY CONSULTING |e ContrOIe c eSt mieux: »




Quil sommes nous?

Vector Security Consulting S.A est une société suisse indépendante spécialisée dans le
domaine de I'audit et du conseil stratégique et opérationnel en sécurité de
I'information.

Nous accompagnons nos clients dans I'accomplissement de leur mission en évaluant les
risques inhérents a leurs activités pour les aider a implémenter une stratégie de gestion
de risque lors de projets IT et d’initiatives organisationnelles .

L’expérience acquise dans le secteur financier et industriel (depuis plus de 15 ans) nous
permet d’accompagner nos clients et ceci de facon adaptée aux besoins spécifiques de
chaque métier.

VSC, Professionnel certifié par des organismes reconnus:
» de la gestion de risque (ISO 31000, M_o_R, CRAMM,)
» de l'audit (ISACA — CISM - CISA) , CobIT
» de la sécurité (ISC?,CISSP), ISO 27001 Lead auditor
» de I’ IT Service Management (ITIL), gestion des processus informatiques.

Ces certifications, ainsi que la maitrise des méthodologies et best practices, sont les
gages qui confirment la qualité et le sérieux de notre travail tout en vous garantissant

I’expertise qui a fait notre réputation.



Notre approche:

Cartographier les risques et proposer les contrbles et mesures correctives sur I’'ensemble de
I’entreprise ou par processus métier selon la stratégie adoptée en tenant compte des
obligations réglementaires.

Stratégie visant a réaliser la vision CA
Risk Mgmt. ERM « Enterprise Risk Management »
Analyse des risques, audit et Direction IT Risques d’image (réputation, produit, etc..)
Obijectifs de contréle Risques opérationnels (processus, transaction, etc..)

Direction Opérationnelle Risques réglementaires (LPD, PI,CO, etc..)

Risques ressources humaines (fraude, etc..)
Risques Informatiques (indisponibilité, véracité
Risques Environnementaux (feux, etc..)
Risques liés aux prestataires et partenaires

Droit suisse, Olico, Bale I, CFB, SOX

Réglementation
CobIT — NAS 890

Normes et standard , o
International Standard Organisation:

1ISO 31000 — ISO 27002x \ Probabilite

Procédure / work instruction
Sécurité 1ISO 27001(17799) — CBK Common Criteria

Best practices

Plan de continuité des affaires (BS 25999)

IT Service Management

Des projets, des certifications ou simplement I'innovation!

Importance / impact



Nos prestations:

Au-dela de la sécurité des équipements et des infrastructures informatiques, la pérennité des
métiers de I'entreprise dépend plus largement de la protection de I'information et des savoir-
faire. La maitrise de vos processus métiers critiques vous permet d’anticiper les incidents et
d'assurer la pérennité de vos activités.

VSC a bati une offre complete de services et d’assistance en matiere de sécurité des informations
et processus, intégrant les composantes organisationnelles, réglementaires, techniques ainsi que
comportementales.

Nous nous distinguons par notre approche méthodologique éprouvée, permettant de construire
des recommandations transverses. Notre offre de service integre véritablement le facteur humain
et la problématique sécurité et s’appuie sur les références normatives et best practices :

ISO 31000 (ORM) - COSO & CobIT - I1ISO 27001:2005 /ISO 20000 - ITIL Service Management

Les avantages directs en travaillant avec nous :
un dispositif sur-mesure correspondant véritablement aux besoins de votre entreprise
une approche économique réduisant substantiellement le colt des prestations

un pilotage assisté du processus sécurité grace a des outils simples et faciles a mettre en
ceuvre



Nos prestations: (suite)

Nos spécialites:
Audit, conseil en sécurité logique et physique
Audit flash « snapshot » destiné aux PME, PMI — Mise en conformite
Assistance a la réalisation d'appels d'offres et a la réalisation de projets
Rapport d'audit (synthese pour la direction générale)
Directive d’entreprise, politique de sécurite, mise a jour de documentation et de procédure.
Conseil juridique en sécurité de l'information (archivage, protection des données, contrat)
Réalisation de plan de continuité des affaires (Business Continuity Management)
Réalisation de test d’intrusion / pénétration , Evaluation des vulnérabilités
Investigation lors d’incidents, forensic & criminologie informatique
Formation dans les domaines de la gestion IT et les techniques d’audit

Conseil en organisation Pilotage assisté du processus sécurité
Directives techniques de sécurité Assistance a maitrise d'ouvrage
Politique de communication Conseil juridique

» 1SO 31000 (Gestion des risques opérationnels) ;

» 27001:2005 (Gestion de la sécurité) ;

» BS 25999 (Business Continuity Management);

» 1SO 20000 (Norme de gestion des services IT);

» COSO & CobIT (Réferentiel de contrdle interne et audit informatique);



VOSs enjeux

Vos ressources internes ne peuvent pas toujours a elles seules relever tous les défis.

C’est la que peut intervenir un partenaire de confiance, disposant de compétences

approfondies dans les domaines importants et capable de combiner ces connaissances
de maniere pertinente.

Nous voulons étre ce partenaire et vous accompagner dans vos projets et démarches
stratégiques.

» Nous nous réjouissons de vous retrouvez prochainement lors d’un de nos
séminaires.

» N’hésiter pas a prendre contact avec nous pour toute question liée a nos
prestations.

Info@vectorsecurity.ch
«+41 227002176 »
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